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Warum der Vortrag?
eHarmony, LinkedIn, last.fm, Sony, ...

LinkedIn, eHarmony (Dating-Portal) und last.fm 
(Streaming-Seite) gehackt

Beute: 8 Millionen Accounts

„I left a bunch of stuff running over night, and have 
about 50% of all the passwords cracked.“ (LinkedIn: 
6,46 Mio Acc., MD5, ungesalzen)
http://erratasec.blogspot.de/2012/06/linkedin-vs-password-cracking.html

http://erratasec.blogspot.de/2012/06/linkedin-vs-password-cracking.html
http://erratasec.blogspot.de/2012/06/linkedin-vs-password-cracking.html


Ausgangspunkt:
Wir werden gehackt - früher oder später

Frage ist NICHT: Hat unsere Anwendung 
Sicherheitslücken?

SONDERN: Wann werden sie gefunden?

Und durch wen?



Klartextpasswörter



Klartextpasswörter

Wie? Passwort direkt in die Datenbank

Vorteil:

Benutzer kriegt SEIN Passwort wieder

Nachteil:

Datenbank weg, ALLE Passwörter weg.



Klartextpasswörter - 
Probleme

Problem(e):

Zeit zum Cracken 
(Passwörter berechnen):

nicht nötig ⇒ so schnell 
wie die Platte lesen kann.



Passwörter, gehasht



Hashing
Einweg-Funktion

leicht in eine Richung,

schwer in die andere

z.B. Primfaktorzerlegung 
vs. Multiplikation oder 
Modulo-Berechnungen

z.B. SHA2, SHA512, 
Whirlpool



Passwort (gehasht)
Passwörter 
gehasht speichern

Vorteil:

Passwort nicht 
im Klartext

Nachteil:

heute relativ 
leicht zu knacken



Passwort (gehasht) - 
Probleme

Klartext zum Hash finden ist 
schwer, aber:

(1) viele Hash-Algorithmen 
„broken“ (DES, MD5, 
SHA1, ...)

(2) man kann Passwörter/
Kollisionen im Voraus 
berechnen (Rainbowtable)

(3) viel Rechenkraft vorhanden 
(GPU, Amazon, etc.)



kaputte Hash-Algorithmen



broken algorithms
Finger weg! DES (alte crypt() Impl.)

MD2

MD4

MD5

SHA1

RC4 (WEP)



Rainbowtables



Rainbowtable
Startwert -> Hashing -> Hash -> Reduktion -> usw.



Rainbowtables - Nutzen

Startwert, Reduktionsfunktion & Endwert werden gespeichert

Hashes sollten sich nicht wiederholen!

Benutzung:

gesuchert Hash reduzieren, hashen, bis Endwert gefunden

Startwert nehmen, hashen, reduzieren, usw. bis Schlüssel 
gefunden





gesuchter Hash: 9kpmw



gesuchter Hash: 9kpmw
9kpmw →R2→jimbo→H→v0d$x→R3→rootroot



gesuchter Hash: 9kpmw
9kpmw →R2→jimbo→H→v0d$x→R3→rootroot

rootroot→Start→wikipedia



gesuchter Hash: 9kpmw
9kpmw →R2→jimbo→H→v0d$x→R3→rootroot

rootroot→Start→wikipedia
wikipedia→H→ao4kd→R1→secret→9kpmw



gesuchter Hash: 9kpmw
9kpmw →R2→jimbo→H→v0d$x→R3→rootroot

rootroot→Start→wikipedia
wikipedia→H→ao4kd→R1→secret→9kpmw

GEFUNDEN: 9kpmw



Problem: Rainbowtables & Kollisionen
Lösung: Salting



Hilft gegen Rainbowtable

Rainbowtables existieren für ungesalzene Hashes

gesalzener Hash benötigt eigene Rainbowtable

Präfix/Suffix ist festgelegt

Tabelle wird größer (viel größer)

Ziel ist Kosten&Aufwand erhöhen, nicht verhindern!



Hilft gegen Kollision
"H(sexsells) == H(456df§$sf78)"



KDF: key derivation function



Hashes lassen sich „zu 
schnell“ berechnen

pro Login einmal Hashen

pro Passwort cracken:

576.480.100.000.000 
≈5,8*10^13 mal hashen

*70^8 [A-Za-z0-9#+-_.,;:]{8}



KDF - mehr Aufwand für alle

viele hundert mal hashen:

$n = 10^4; $res = „Beliebige Zeichenkette“;

for($i = 0;$i<=$n;$i++){

$res = sha2($res);

}

return $res



Hashes lassen sich „zu 
schnell“ berechnen

pro Login 10.000mal Hashen

pro Passwort cracken:

5.764.801.000.000.000.000 
≈5,8*10^17 mal hashen

*70^8 [A-Za-z0-9#+-_.,;:]{8}

*10^4 mal KDF



Key derivation function
abstrakt

Hashfunktion

sehr oft auf ein

Eingabestring und ein

Salt angewendet.

Beispiel (WPA2 (PBKDF2)

HMAC-SHA1

4096

WLAN-Schlüssel

SSID



technische Empfehlung
key derivation function, z.B.

PBKDF2-HMAC-SHA256, c = 86000

bcrypt, cost = 11

scrypt, N = 214,r = 8,p = 1

langer Salt, z.B.

md5(username)

md5(time())



Passwörter:
Sätze statt Sonderzeichen
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